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‘ ‘ L’administration numerique :
COGITIS contexte géneral

Les francais attendent un service public renouvelé

m Un service public accessible et plus personnalisé

e Dématerialisation des démarches administratives (encore plus fort chez les
jeunes)

e Des démarches intuitives et qui s’adaptent sans cesse
e Mais aussi une présence physique dans les territoires
m Des services publics plus réactifs qui tiennent mieux compte de l'avis
des usagers
e Signaler un probleme de voirie par Internet
e Evaluer le service rendu
e Attente d’une réactivité forte des pouvoirs publics
m La possibilité de participer a la production du service
e Start up utilisant les données en OPEN DATA
e Covoiturage local...
e Civi techs : engagement dans I'Education, la santé
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‘ ‘ L’administration numerique :
COGITIS contexte géenéral

Orientation de I'Etat : transformer le service public CAP 2022

m Proposition 3 : « Investir dans le numérique pour offrir un service public
augmenté, plus efficient et qui réinvente ses relations avec les usagers »

m Programme « 100 % des procedures en ligne pour les citoyens »

Echanges avec les collectivités via :
m Association d’élus, de collectivités, de structures mutualisantes

m DCANT : association des collectivités au déeveloppement de
I'administration numerique

Pour les collectivités locales :

m Processus inévitables :
e Intégrer les projets numériques de I'Etat
e Reépondre aux besoins des usagers locaux
e Se créer une image et identité territoriale numérique
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“COGITlS Calendrier de la dématérialisation

Calendrier de 2016 a 2022

m Calendrier complet en ligne

e https://www.coqitis.fr/blog/grands-rendez-de-dematerialisation-
communes/

m Quelques dates :
e 7 novembre 2016 : Saisine par Voie Electronique (SVE)
e 25 mai 2018 : entrée en vigueur du RGPD
e 1° octobre 2018 : dematérialisation des procédures de marches
o

Novembre 2018 ou novembre 2022 : Dématérialisation des demandes de
permis de construire et des Déclarations d’Intention d’Aliéner (DIA).

e 1° janvier 2019 : transmission électronique pour le Répertoire Electoral
Unique (REU)
e 1° janvier 2020 : facturation électronique pour toutes les entreprises
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‘ ‘ L’administration numérique : le contexte

COGITIS de la dematérialisation des finances
E

Accélération de la dématérialisation des flux comptables
m Volumes de factures déposeées
m Taux d'utilisation de la dématérialisation par les collectivités

Démarrage du DUME

Démateérialisation des marché publics
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‘ ‘ Dématérialisation des finances :
COGITIS Chorus Pro
‘statistiﬁues source DGFIP‘

Novembre 2017 Juin 2018

83 722 structures privees 200 788 structures privées

m Dont 15 % de grandes m Dont 7 % de grandes entreprises
entreprises emettent 74 % des émettant 47 % des factures et 7 %
factures d’ETI émettant 37 % des factures

80 503 entités publiques ont déja 85 196 entités publiques ont deja

recu au moins une facture recu au moins une facture

8 millions de factures échangées Plus de 9 millions de factures

échangées en 2018 (et au cumul
plus de 20 millions)
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Dématérialisation des factures
COGITIS (source DGFIP)
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M avec hordereaux avec signature élec-
tronique (taux)

M mandats avec PJ dématérialisées (taux)
en dématérialisation compléte (taux)

40,00%

30,00%

numérateur : nombre de mandats ayant donné lieu a paiement /
nombre de titres ayant donné lieu a encaissement accompagnés de
piéces justificatives dématérialisées (ou de liens vers des pieces
dématérialisées précédemment transmises) ;

20,00%

dénominateur : nombre de mandats / de titres ayant donné lieu a
paiement ou encaissement

10,00%

0,00%

Métropoles et OPL NOTRé Tous OPL
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SOEITES Démarrage du DUME

(source DGFIP)

Les statistiques DUME remontées quotidiennement proviennent :
/ Des profils d'acheteur raccordés au Service DUME (Atline, AWS, Achatpublic.com et Atexo)
/ Du portail web Service DUME de I'AIFE (Utilitaire)

1101 885
1926 DUME créés DUME A DUME OE
634 Entreprises
459 Acheteurs
1591 395

DUME créés sur les
profils d’acheteurs

DUME crees sur
I'utilitaire Service DUME

Les statistiqgues présentées tiennent compte des DUME créés entre le 30/03/18 et le 205/06/18.
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‘ ‘COGITIS Dematérialisation des marchés publics

E
Rappel des dates clés :

m 1° avril 2018 : Obligation d’accepter le DUME (Document Unique de
Marché Européen) par voie électronique (eDUME)

m 1°" Octobre 2018 :
e Obligation de dématerialisation des procedures de passation de marchés
(>=a 25 000 €)
e Publication des données essentielles
e Tout marché peut étre signé électroniquement

m 1° janvier 2020 : obligation de signature électronique des marchés
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“COGITIS Quelques sites Internet

REAP (Recensement Economique de I’Achat Public) :
permet d’alimenter TOECP (Observatoire Economique de la
Commande Publigue).

m Obligatoire depuis le 1°" janvier 2018 pour les marchés > 90 000 €

m Les marchés naotifiés en 2018 pourront étre déclares jusqu’en mars
2019

m Convergence des données de recensement et des données
essentielles prévue en 2022

= https://www.reap.economie.qouv.fr/reap/serviet/authentificationAchete
ur.html

ETALAB : plate-forme Open Data de I'Etat
m https://www.data.gouv.fr/fr/

SERVICE DUME : Création de DUME
m https://dume.chorus-pro.qouv.fr
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“COGITIS LE DUME
________________________________________________________________________________________________________

DUME : est une déclaration sur ’'honneur harmonisée au
niveau européen basée sur un formulaire qui est utilisé dans
les procédures de passation des marches publics, a la fois
par les acheteurs publics (pouvoirs adjudicateurs ou entités
adjudicatrices) et les opérateurs économiques de I'Union
Européenne.
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COGITIS LE DUME

Le DUME comprend 6 parties :

Information sur I'acheteur

Sa procédure

L'opérateur économique (OE)

Les motifs d’exclusion

Les criteres de sélection

La déclaration sur ’nonneur de 'OE

Certaines données peuvent étre pré-remplies par I'acheteur

Remplace le DC1 et DC2

Possibilité pour 'OE d’éviter des ressaisir a chaque consultation.
Modeles de DUME. Recupération des informations connues des
autres administrations (attestations sociales et fiscales...)
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COGITIS SERVICE DUME

SERVICE DUME : service dematerialise de I'Etat pour la

création de DUME, il permet :

m aux entreprises de prouver de maniere simple, et conformément au
droit, gu’elles remplissent les critéres de sélection d'une offre et

n’entrent pas dans un cas prévu par les interdictions de
soumissionner.

m de ne plus avoir a fournir un document lorsque celui-ci a déja été
transmis a une administration, allégeant ainsi la procédure.

m https://dume.chorus-pro.gouv.fr
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DUME et profil acheteur

COGITIS
CHORUS PRO
SERVICE DUME
PLATE-FORME SI ETAT &
MARCHES ADMINISTRATIONS

(o B

7
Publication g/ .
Liberté Egﬂlite’ * Fraternité
PEomRLIQUF T NCAISF

Depot des pI|s DUME ATTESTATIONS

Fiscales,
Sociales...

Entreprises \ J
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‘ ‘COGITIS Publication des données essentielles

-
A partir du 1°" octobre 2018

Pour les procédures supérieures ou eégales a 25 000 €

Les données essentielles sont définies dans I'arrété du 14 avril
2017 (modifié par I'arrété du 2 juillet 2018 (numéro de marché,
date de notification, nom de I'acheteur...)

Elles sont mises a disposition 2 mois apres la date de notification
sur le profil acheteur

Elles sont maintenues pendant une durée minimale de 5 ans

Accessibles gratuitement en consultation et en téléchargement
(format JSON et XML)
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4 ‘COGITlS Le profil acheteur

E
Plate-forme de dématérialisation d’achats publics

Publication electronique des documents de la consultation

| Garantit :
m La confidentialité des candidatures et des offres
m Assure l'intégrité des données
m Conformité au Référentiel Général de Sécurité

Fonctionnalités et exigences minimales définies par I'arrété du 14
avril 2017

Nécessité de s’équiper d’un profil acheteur :
m Al'acte aupres des éditeurs
m De facon individuelle (fort volume de marchés)
m Avec d’autres acheteurs aupres de structures publigues mutualisantes
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COGITIS

Acheteurs

S’identifier et s’authentifier

Publier des avis d’appel a la concurrence et leurs éventuelles
modifications

Mettre a disposition les documents de la consultation

Réceptionner et conserver des candidatures y compris si
elles se présentent sous la forme du document unique
(DUME)

Réceptionner et conserver des offres, y compris hors délais

Compléter un formulaire nécessaire a la publication
des données essentielles (open data) prévues par l'arrété du
14 avril 2017 : marchés > 25.000 €HT

Accéder a un service de courrier électronique au sens de
l'article 1 de la loi n° 2004-575 du 21 juin 2004

Accéder a un historique des évenements permettant
I'enregistrement et la tragabilité des actions ayant eu lieu sur
le profil acheteur notamment le retrait et le dép6t de
documents

Répondre aux questions soumises par les entreprises

Obtenir les documents justificatifs et moyens de preuve
lorsque ceux-ci peuvent étre directement obtenus aupres
d’autres administrations

W2 '
— 231\
37/ O\

Formation CFMEL - Auteur Cogitis - 2018

Caracteristigues minimales

du profil acheteur

S’identifier et s’authentifier

Connaitre les prérequis techniques et les modules
d’extension nécessaires pour utiliser le profil acheteur

Accéder a un espace permettant de tester que la _
configuration du poste de travail utilisé est en adéquation
avec les prérequis techniques du profil d’acheteur

Effectuer une recherche permettant d’accéder notamment
aux avis d’appel a la concurrence, aux consultations

Consulter et telécharger en acces gratuit, libre, direct et
complet les documents de la consultation, les avis d’appel a
la concurrence et leurs éventuelles modifications

Accéder a un espace permettant de simuler le dép6t de
documents

Déposer une candidature y compris si elle se présente sous
la forme du document unique de marche européen
électronique constituant un échange de données structurées

Déposer des offres, y compris les dépots successifs quand
la procedure le requiert et les offres signées
électroniqguement

Solliciter une assistance ou consulter un support utilisateur
permettant d’apporter des réponses aux problématiques
techniques

Formuler des questions a I'acheteur

Consulter et télécharger les données essentielles

conformément aux dispositions de I'arrété du 14 avril 2017
relatif aux données essentielles
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* Coaééés'idns_.\./
* Marchés > = 25000€ HT
=> QOctobre 2018

*Obligation de publication des
offres retenues

- Ordonnance du 23 Juillet
2015

- Décret 2016-86

- Arrété DAJ 14 Avril 2017
=> Liste des données a publier

*Délai : 2 mois post notificatiog,-




dd Signature électronique et
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‘ ‘ Signature et certificat électroniques
COGITIS Plan du chapitre

Qu’est ce que c’est ? A quoi ¢a sert ?
Comment ca fonctionne ?

Les fondements juridiques

Les utilisations

La notion d’original et de copie
Evolution du RGS vers EIDAS

La delegation
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La sighature Qu’est ce que c’est ?
COGITIS Définition Code civil Article 1316-4

i

La signature manuscrite que vous connaissez identifie
celui qui I'appose. Elle manifeste le consentement

b

DONALD »TRUMP

2018

La signature électroniqgue, permet de garantir |'identité

du signataire et I'intégrité de |'acte
g
>. 4

-

-~
-
¢
L
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‘ ‘ Qu’est ce que c’est ?
COGITIS Plus en detall

En informatique : une signature electronique est fabriquée
au moyen d'un certificat électronique et d’'une application
iInformatique

Une signature confirme que les informations proviennent

du signataire et que le document signé n’a pas été

modifié

m Le certificat électronique, représente une preuve d’identité de son
possesseur (en général contenu sur une clé USB ou carte a puce)

m Pour étre valide ce certificat doit étre délivré par une Autorité de
Certification agreée (CCI, Greffe, Notaire...)
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dd A quoi ¢a sert ?
COGITIS A garantir des propriétes essentielles

Garanties associees a la signature électronigue

m Authenticité : Le signataire est confirmé en tant que tel (Son
identité et sa qualité dans la collectivité) S '

m Intégrité : Le contenu de la piece signée n’a pas été modifié ou

falsifié depuis sa signature numerique PDF @»m‘]
_;] =" Ly

= Non-répudiation : Prouve a toutes les parties 'origine du contenu
signé. Le terme répudiation fait réference a I'acte d’'un signataire qui
rejette tout lien avec le contenu signé I‘ 0

12
= Notarisation : La signature qui est horodatée par un serveur
d’horodatage sécurisé, a dans certaines circonstances, une valeur

de notarisation

_Horodatage

VILLET \\
’e CRRuneg

: » Q:23:54
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4 ‘COGITIS Comment ca fonctionne ?

Quand vous signez électroniguement vous apposez (au
moyen d’un outil informatique (Acrobat, Outlook, Word,
Parapheur électronique, Profil acheteur...) au document votre
signature électronique

Le document électronique devient un « original » (donc signé)

O Facture

.............. m — [L
:
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‘ ‘ Comment ca fonctionne ?
COGITIS En théorie

En informatique, votre marque personnelle, c'est une clé de
chiffrement. Pour signer un document, vous le chiffrez.

=0 S0, 1L DoSI, &1,

LASHTI AL IOORND @
g2 aANIOYON BTEED

La stratégle du Gouvernement pour le numénque

S 0S02% 1 A0 RIS $Oele~T 7722

M, AT A4 O¥mx4dTl, 21 05 o / — =\
S S e acs 0olloxla u3¢/ (

:.»;:.,. ] et L g T e T _11 .. : ___:'_.- oz (040 4l L T.1'1;'JDI'_‘\
B - S - 0IHIS G4 O , S
On 20 900270 qesxluEaall, FOSweds &l oy
SO OF0 4080 404050400

<0 MER o5 OJ10%300 1063 400 24=43000 5 4| 2

OH1T 240 e 20000405 0% 040 21 GEeS0n 205

€SHl, OSISHE9+0, O SOJMKI4E DIONIS00N 21:2405H

L'action de signature électronique a : BRI DY
m Demandé votre consentement - Assure la non réepudiation

m Produit un condensé du message > Assure le contrble de
I’authentification et la notarisation

m Chiffré le condensé - Assure l'intégrité
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Comment ca fonctionne ?
Dans les outils

COGITIS

Document? - Microsoft Word

A 4 diwandl T _O
¥
= Lgne de wgnatue Microtoft Offce
neé looe de QuuaPart WordAnt
¢ " Mo * tete* . v Aoute ) serne Je nat L

|

Outils Remplir et signer Commentaire

L Document Otficiel Sgné Blectronquement POF pdf - Adobe Reader
v Owtils de remplnsage et sigrature

’(Q« fdton é!l-(ho?l Fepdtre  Ajde

LIRARP. AN = L

L Owvrie

L

Document Officiel Signé
Electroniqguement
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A S e

Comment ca fonctionne ?
COGITIS Le résultat...

=1 Acte Engagement Cogitis,pdf - Adobe Acrobat Reader DC
Fichier Edition Affichage Fenétre Aide

Accueil  Outils Acte Engagement ... ¥
BEe&BRQ OO ¢/ MO OO w- KFRAT © 7
‘!aﬁgnéaunwymdesignatmﬁvahhl&

[lles comptes de chacun des membres du groupement suivant les répartitions indiquées en annexe
du présent document.

NB: Si aucune case n'est cochée, ou si les dewx cases sont cochées, le pouvoir
adjudicateur considérera que seules les dispositions du C.C.A.P. s’appliquent.

@ Signatures X
@ Ev Valider tout

& A, Réw.1:Signé par RICHARD MOI Article 5 : Nomenclature(s)

Sans objet.

J'atfirme (nous affirmons) sous peine de résiliation du marché & mes (nos) torts exclusifs que la
(les) société(s) pour laquelle (lesquelles) j"interviens (nous intervenons) ne tombe(nt) pas sous le coup
des interdictions découlant de I'article 45 de 1'Ordonnance n*2015-899 du 23 juillet 2015.

ENGAGEMENT DU CANDIDAT

Fait en un seul original Signature du candidat
A Montpellier Porter la mention manuscrite
Le 27 juin 2018 Lu et appreuvé
R | C H A Signature
numeérique de
RD RICHARD MORO
Date :
2018.06.27

MO RO 17:30:55 +02'00'
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‘ ‘ Comment ca fonctionne ?
COGITIS La vérification...

Propriétés de la signature >

Authentification La signature est VALABLE (signée par RICHARD MORO <rmoro@cogitis.fr>).
: Heure de signature : 2018/06/27 17:30:55 +02'00'

Source de confiance cbtenue auprés de : Eurcpean Union Trusted Lists (EUTL).

Bezume de |a validité

I ntég I‘Ité Les document n'ont pas été modifiees depuis I'apposition de la signature.

Le certificateur a spécifié que le remplissage, la signature et I'ajout de
commentaires 3 ce formulaire sont autorisés, mais qu'aucune autre modification
ne peut étre effectuée.

L'identité du signataire est valable.

L'heure de signature est déterminée a partir de I'horlege de 'ordinateur du
signataire.

La signature a té validée & compter de I'heure de signature :

H 0 rod atag e 2018/06,/27 17:30:55 +02'00'

nformaticns sur le signataire

La création du chemin du certificat du signataire au certificat d'un émetteur a
rEussi,

Non répudiation

Le certificat du signataire est valable et n'a pas été révoqué.

Afficher le certificat du signataire...

Propriétés avancees.., Valider la signature Eermer
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“COGITIS En résume,
comment créer un original ?

N

Traditionnel, vous connaissez...

Création d’un original signé

Numériguement, c’est tres semblable

\‘
B
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COGITIS De nombreuses utilisations
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“COGITlS Les familles de signature

Signhature scannée

.

Signature manuscrite sur tablette

Signature a la volée

Signature electronique avec ou sans *

~,

Signature par identification en ligne
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“C - Signature scannee
OGITIS iInséree dans un document numérique

~ MV €
e 4 FORRATALAY
we hguiden s e b v
Dot ity Vewls O -
. Wamamry Mooy
12703 Aot a5,
Eheaet w9
Nomiimart Gge B0
QAT | AREactmENT AMPOLS W SOACE
(S
- L
- b -~
va "
- - -
v €wmbaagamant -

Valeur juridique : aucune car non signe, n'importe qui peut
scanner un courrier du Maire ou du President et le coller
dans un document numérigue guelcongue...
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‘ ‘coems Signature manuscrite sur tablette

La signature électronique manuscrite est un processus
reconnu et accepté qui témoigne d’'un accord volontaire.

Valeur juridique : plus ou moins forte a condition de :

m Mettre en place une piste d’audit fiable :
e Enregistrement des coordonnées GPS
e Capture du tracé et du temps d’exécution
e Pression
e Photographie...

m Respecter la sécurité
e Transfert crypté et sécurisé de la signature et des informations d’audit
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COGITIS Signhature a la volee

Valeur juridique : debut de preuve a condition de :

m Mettre en place une piste d’audit fiable :
e Conservation des traces de I'opérateur véhiculant le SMS

m Respecter la sécurite
e Echanges sécurisés entre les parties
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‘ ‘ Signature électronique
COGITIS RGS 1/2/3 * ou elDAS

Signature classique telle que vous commencez a la
connaitre dans vos collectivites.

Nécessite l'usage d’'un outil spécifique (Acrobat, Outlook,
Parapheur électronique, Profil acheteur, Word...),

Le niveau de signhature depend de vos besoins :

m Sans * : gratuite sur Internet, sans grande valeur juridique (début de
preuve)

m 1*: permet d’authentifier des machines, Actes par exemple
m 2*: permet de signer des marchés, des bordereaux Hélios

m 3* . permet de s’authentifier avec un haut niveau de protection
technique et juridique, inverse la charge de la preuve
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f ‘COGITlS Signature par identification en ligne

Actuellement, le plus grand projet est celui de ['Etat
plateforme porté par « France Connect ».

France Connect est un systeme d’identification et
d’authentification offrant un acces universel a 'ensemble des
administrations en ligne.

Les usagers choisissent leur fournisseur d’identité (La Poste,
Améli, Les impots, Mobile connect et moi (Orange)...).

France Connect identifiera les utilisateurs selon 3 niveaux
(faible, substantiel ou fort) qui seront alignés elDAS.

Pour le citoyen usager, 2 promesses : @J o
= Une identification/authentification unique. NG Connect

m Un espace personnalisé dans lequel il disposera de toutes les données
nécessaires a sa démarche, récupérées avec son accord aupres des autres
administrations.
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‘ ‘COGITIS En résumeé

Type de signature électronique |Appellation RGS/ eIDAS| Valeur juridique Utilisation

Scannée Aucune Pas de besoin juridique : Invitation aux veceux...

Manuscrite sur tablette Début de preuve --> |La plupart des actions en ligne ayant un enjeu

Valeur probatoire [financier ou juridique faible
Lorganisme ayant réalisé la procédure de

RGS 1* / eIDAS N1 Elémentaire /Simple Début de preuve [signature doit prouver que le procédé est fiable

Signature a la volée

Signature administrative (Hélios, MP,
RGS 2* / eIDAS N2 Standard /Avancée Valeur probatoire g , (
prochainement Actes)

RGS 3* / eIDAS N3 Renforcée / lifi | ion de | Signature ayant un enjeu juridique fort
e enforcée /Qualifiée OSSN ERERJEINT Acte notarié, Connexion COMEDEC

Identification des citoyens sur les portails des
collectivités

Signature par identification en ligne Valeur probatoire
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tomne 201

La Reglementation

#ielD.AS




COGITIS Les principales obligations

Gérées par I'Agence Nationale de la Securité des Systemes
d’Information (ANSSI - Service a compétence nationale, rattaché au
Premier ministre).

LANSSI maintient a jour le Referentiel General de Seécuriteé (RGS)
qui s’ |mpose a toutes les admlnlstratlons en matiere de securité des
systemes d’information. Ty

Actuellement le RGS

= Objectif : confiance dans les échanges au sein de I'administration et avec
les citoyens.

m RGS v2 applicable depuis le 1°" juillet 2014.

m Version 3 en cours de reflexion qui prendra en compte la reglementation
europeenne elDAS.

= Exemple : Pour leurs échanges avec d’autres administrations ou avec les
usagers, les collectivités doivent accepter les certificats électroniques
conformes au RGS.
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‘ ‘ elDAS 1/3,
COGITIS ce qu’il faut retenir !

C’est bien un REGLEMENT et pas une DIRECTIVE

Il vise a developper une confiance accrue dans les //\
transactions électroniques au sein du marche intérieur

Acte réglementaire faisant Loi de transposition de fa
référence au réglement direct ve

de I'Union Européenne. e

Il s'impose a tous les Etats de 'UE et a engendré des modlflcatlons sur-
de nombreuses lois et reglements (RGS) A

Un nouvel objet juridique : la signature électronique de personne morale
(Art. 3) ou « cachet electronique »
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dd eIDAS 2/3,
COGITIS ce qu’il faut retenir !

Des services de confiance européens (signature, horodatage...) (Art.20)

Des listes de confiance tenues par les Etats (Art. 22)

Maintien du face-a-face (Art. 24)

Harmonisation européenne de la signature électronique (Art. 25) et des

identifications electroniques (Art. 6) l l g

[y
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Liste PSCe.pdf

dd elDAS 3/3
COGITIS ce qu’il faut retenir !

La présentation d’'un service de conservation des signatures
électroniques (Art. 34)

L’horodatage introduit au niveau européen (Art. 41) Horodatage

IBLLET

Un document électronique est une preuve (Art. 46)

| YL
\ A
—> Maintient des anciens certificats jusqu’a leur expiration k Y
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4 ‘COGITIS La délégation
E

Comme pour les délégations classiques, la personne qui va
signer de maniere électronique doit :

m Etre en charge de 'administration (Maire, Président) de par son statut
(CGCT Article L2122-18).

m Avoir recu une délégation par arrété pour une mairie, une délégation de
signhature (CGCT Article L2122-19) permet de déeléeguer aux :

e Elus (si délégation de fonction)
e DGS et DGA, DG et Directeur des services technigues
e Responsables des services communaux

La mise en place de la signature électronique doit anticiper

cette « possibilité » afin de prendre les arrétés nécessaires et
déclencher les achats de certificats electroniques.

Rappel : le certificat de signature electronique est INDIVIDUEL :
pas de communication du code PIN a un autre agent
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‘ ‘ Conseil d’achat d’un certificat
de signature électronique




‘ ‘ Achat d’un certificat de signature
COGITIS électronique, quelques conseils pour 2018

Acheter un certificat certifié¢ RGS (Qualifie par LSTI et ANSSI) et
elDAS

Tallle de la clé publigue : RSA 2048 bits minimum

Algorithme de « hashage » : SHA-256

Durée de validité entre 1 et 3 ans (dépend de votre contexte)

Parametres a revoir tous les 2 a 3 ans
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Achat d’un certificat :

COGITIS

exemple ChamberSign RGS 2*-eIDAS

Le certificat AUDACIO RGS** est dorénavant remplacé par le certificat Eurodacio répondant aux

normes elDAS pour toutes vos télé-procédures et autres usages.

Le certificat Eurodacio est le dernier né de |

[a8]
5]

Véritable carte didentité électronigue professionnelle cert

[a¥}

il permet de générer une signature av
relatif a la sighature électronique dans la commande publique.
DESCRIPTION

CARACTERISTIQUES CIRCUIT DE COMMANDE

LES TARIFS

Paiement annuel par Tarif sérénité 3 ans
tacite reconduction

EURODACIO

BO€ HT 73,33€ HT/an

soit 220€ HT

amme de produits de ChamberSign France.

est qualifié RGS et répond a la réglementation européenne elDAS

A

1

o

ncée avec certificat gualifié conformément

PIECES A FOURNIR

—

iée par un tier
le certificat Eurodacio permet une authentification forte conforme au RGS*

de document conforme 2 la réglementation européenne elDAS.

]
O
i
]
(&)
-

o
(g]
—t
[a]
LA
a]s]
_
0-: 1]
-
i
(a8

I'arrété du 12 avril 2018

FAQ PRE-REQUIS

+ Support clé
OBLIGATOIRE

50€ HT

Eurodacio permet une révocation rapide et simple, avec une mise a jour journaliere de la liste de révocation permettant de

verifier la validité d'un certificat.

Ce certificat doit obligatoirement &tre livré sur une clé USB cryptographigue répondant aux normes de sécurité demandeées par

e|DAS et I'ANSSIL

Le certificat est remis a son titulaire lors d'un rendez vous dans le bureaux d'enregistre
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‘ ‘ | Achat d’un certificat :

COGITIS exemple Certidemat RGS 3*-eIDAS
S

CERTIFICATS EIDAS / RGS*** Crfat DA 5™

PRODUITS SIGNATURE ELECTRONIQUE EIDAS / RGS***

v

Lorsque vous commandez un certificat ID Pack elDAS / RGS™, il est délivré obligatoirement sur un support de type
» RGS™ carte a puce ou clé cryptographique au format USB. Mous devons également effectuer un face-a-face physique avec
p yptographiq 2 physiq

RGS™ le futur porteur afin de vérifier son identité.
>

Quels sont les usages possibles?

= Authentification

= Chiffrement

= Signature

= Signature de mail

= Signature de documents avec inversion de la preuve

= TRACFIN / ERMES

= COMEDEC

= Toutes les autres utilisations nécessitant un certificat RGS * et **

Pack elDAS / RGS™* remis en Face i Face dans toute la France {déplacement en sus sur devis uniguement en Ile de

France)
Durée Tarif € HT Tarif € TTC
1an 290 € 348 €
2 ans 370 soit 185 € / an 444 €
3 ans 430 soit environ 137 € / an 516 €
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‘ ‘COGITIS Sommaire RGPD

Actualité

Principes

Reglement européen

Droits des citoyens

Données personnelles, données sensibles
Enjeux pour les collectivites

LE DPD (DPO)

Role, Missions...

Nomination

Possibilité de mutualiser
Comment mettre en ceuvre ?

Méthode CNIL en 6 étapes
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“COGITIS Ce « qu’ils » savent de nous
(d’apres une présentation de « Le point » du 25/01/2018)

7N Vie privée
6}' Identité T .0 Origine, religion,
Finances >1 ' (nom, prénom, age, orientation sexuelle.":
n° ss, e-mail...)

Solvabilité, investissements
Produits achetés, recherchés...

Evenements de la vie
Grossesse, naissance,
mariage, retraite...

90 % de I'ensemble des
données aujpurd’hui digponibles
ont été crées\au courg des deux
erniéres annges

cEJE’)mportement d’achat
Sommes dépensées, produits
achetés, moyens de paiement...

Véhicules
‘ & « Data broakers » Immatriculation, type,

Acheteurs/vendeurs | assurance... =N
Santé de données 5—a
Fumeur ou non, maladies et
traitements recherchées, achat et ]
ordonnances en lignes... En 1 minute
omooncomesors
M \oyages ) _ 0
: Lieux, dates, fréquences, budgets... Reseaux sociaux o _
Identités, familles, photos, vidéos, liens, like...
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“COGITlS RGPD, quelques principes

RGPD : Reglement Général de la Protection des donneées
m Directement applicable dans toute 'UE depuis le 25 mai 2018.

m Quelques principes fondamentaux :

e « La protection des personnes physiques a I'égard du traitement des
données a caractere personnel est un droit fondamental ».

e « Toute personne a droit a la protection des donnees la concernant ».

Mise en application :
m Logique de conformité sous la responsabilité des acteurs.
m Renforcement du rble de la CNIL (Conseil, Contrdle et Sanction).
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4 ‘COGITIS RGPD : objectifs visés

Augmenter la confiance

Renforcer le droit des personnes méme en dehors de 'UE

m Portabilité des données personnelles

m Droit au recours collectif par le biais d’associations de consommateurs
m Dispositions propres aux personnes mineures

Responsabiliser les acteurs traitant des données
m Editeurs et sous-traitants
= Responsables de traitements de données personnelles

Crédibiliser la régulation
m Renforcement des sanctions
m Harmonisation et unification de la législation au sein de 'UE

- Pour la France, simplifier les démarches (déclarations CNIL)

Formation CFMEL - Auteur Cogitis - 2018 56



f ‘coems Droits individuels des citoyens

Portabilité
Récupérer au format numérique les données communiquées a une plateforme et les
transmettre a un autre (réseau social, fournisseur d’acces internet...)

Transparence
Savoir comment les données sont utilisées et exercer ses droits plus facilement (droit
d’acceés, droit de rectification)

. Droits des mineurs
Obtenir pour les services en ligne le consentement des parents des mineurs de moins
de 16 ans avant leur inscription

Guichet unique
Pouvoir s’adresser en cas de probléme a I'autorité de protection des données de son
pays quel que soit le lieu d'implantation de I'entreprise qui traite mes données

Sanctions
Avoir des sanctions pour I'entreprise responsable jusqu’a 4 % du chiffre d’affaires
mondial en cas de violation des droits

Droit a I'oubli
Demander qu’un lien soit déréférencé d’'un moteur de recherche ou qu’une information
soit supprimée s’ils portent atteinte a la vie privée
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‘ ‘ Données personnelles
COGITIS Données sensibles

Une donnée personnelle

m « Toute information qui permet d'identifier une personne
physique directement ou indirectement »

Directement P Indirectement

> 'l 1010203444 555 AA 111 BB

06 05 04 03 02
untel@collectivité.fr

Une donnee personnelle sensible

m « Toute information concernant I’origine raciale ou ethnique,
les opinions politiques, philosophiques ou religieuses,
I’appartenance syndicale, la santé ou la vie sexuelle »
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‘ ‘ Les changements pour les collectivités
COGITIS Enjeux

m Modernisation de I'action publique par
I’e-administration et l'usage
grandissant des technologies du

numerique par les collectivités doit
s’accompagner de vigilance et contrble

= Augmentation des cyberattagues

m Préoccupation grandissante des
citoyens sur l'utilisation de leurs

Interactivité

Démarches
en ligne

u'&

||\ﬁ /

Information et
communication

| i
|

Usager
citoyen

Paiement Démocratie

en ligne partlclggtlve
e ,_rlilu?rf, données personnelles
g W A | ) . . .
I denian il m Exigence élevee sur la protection et

(&)

|la sécurité des données pour mériter
la confiance des administrés
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‘ ‘ Les changements pour les collectivités
COGITIS Impacts

Changement de culture

= Logique de controle =) | ogique de responsabilisation

= Les études d’impact sur la vie privée (EIVP) @

m La notification de failles de sécurité (aux autorites et personnes
concernées) ©

Mise en conformité permanente et dynamique

m Mesures techniques et organisationnelles

m L'adhésion a des codes de conduite

Niveau optimal permanent de protection des données

m Suivi des actions sur le matériel et les logiciels

m Mise en place des la conception d’'un produit

m Intégration de la conformité au RGPD dans les marchés publics
m Tenue d'un registre des traitements @

Désignation d'un(e) Délegué(e) a Protection des Données ©

0 obligatoire
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COGITIS

Les changements pour les collectivités
le DPD (ou DPO en version anglaise)

Missions

Diffuser une culture au sein de la collectivité

Informer et conseiller les agents, le responsable métier, le sous-
traitant

Conseiller la collectivité sur la réalisation d’analyse EIVP
Etre associé a 'ensemble des questions informatiques et libertés

Controler le respect du reglement et du droit national en matiere de
protection des données

Rendre compte directement au niveau le plus élevé de la hiérarchie
Etre le contact avec la CNIL et coopérer avec elle

Comment et qui choisir ?

Désigner hors des conflits d’'intéréts, avoir une liberté d’action

Une personne (interne ou externe a la collectivité) qui ait des
connaissances du droit et des pratiques en matiere de protection des
données
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‘ ‘ Les changements pour les collectivités
COGITIS Collectivité ayant designé un DPD

E
1000/ Collectivités ayant entamé la démarche - Source CNIL Juillet 2017
0

m Region
80% 66% 66% ] Département
60% = Métropole
40% ® Com. Urbaines
20% = Com. Agglo
0% B Communes

Mutualisation du DPD, avec qui ?
m Structure de mutualisation informatique

m Centre de gestion
= EPCI

Travail collaboratif entre collectivités sans DPD mutualisé
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COGITIS Les sanctions

Sanctions administratives
Avertissement “
Mise en demeure

|

|

m Limitation temporaire ou définitive d’'un traitement

m Suspension du flux des donnees

m Ordre de satisfaire a I'exercice des droits des personnes

m Ordre de rectifier, limiter ou effacer des données I |
Amendes administratives AMENDE ADMINISTRATIVE

m Selon la catégorie de I'infraction
e Montant maximum 10.000.000 € (jusqu'a 2 % du CA pour une entreprise)
e Montant maximum 20.000.000 € (jusqu'a 4 % du CA pour une entreprise)
m Exemples
e 07/06/2018 Optical center 250.000 € : securité insuffisante du site web client
e 28/06/2018 l'association ADEF 75.000 € : securité insuffisante du site web client
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dd - meéthodologie préconisée
par la CNIL

CNIL.

© COGITIS




‘ ‘ La méthodologie
COGITIS préconisée par la CNIL

QDésiqner un DPD Q CNIL.

« Matériels, acces, sauvegardes...
» Elaborer un registre des traitements
des données personnelles

NE,

Prioriser les
actions a
mener

0.

Gérer les
risques

Cartographier

+ ldentifier les actions a
mener en fonction du
registre des traitements

 Prioriser les actions au
regard des risques sur les
droits des personnes

* Prouver la conformité
au reglement _ Documenter
e Controler et actualiser BENe)atio)aaalilz
régulierement

* Mener une analyse
d’impacts (AIPD) sur les
traitements a risque pour
les droits et libertés

« Mettre en place des Organiser les
procédures pour la protection processus
des données internes

* Prendre en compte les
évolutions
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https://designations.cnil.fr/dpo/designation/organisme.designant.delegue.action

‘ ‘ CONCLUSION :
Reéussir son
administration numerigue
Les éléments de base




‘ ‘COGITlS Le site Internet

La brique essentielle : un site Internet que I'on maitrise
(méme si prestataire)

Prise en compte du SVE/SVA : une fiche contact

Une adresse mail professionnelle, un nom de domaine
Compatible RGPD, RGS, RGA

Point d’entrée pour les habitants de la commune pour toute

leurs procédures : locales et nationales
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COGITIS Autres briques...

Profil acheteur : obligatoire des le 1" octobre 2018... Demain !
Signature électronique : authentification numeérique

Une politigue de protection des données : pragmatisme et bon
sens

L'archivage €lectronique sera a préevoir

Une organisation :

m De vos délegations

m De vos circuits de gestion des demandes
m Des processus internes dématérialisés
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‘ ‘ Des obligations mais aussi

COGITIS des opportunités...
E

Se concentrer sur ce qui est obligatoire !
Politigue des petits pas mais on avance !

Mais n’hésitez pas a créer des procedures dematerialisees
pour vos usagers locaux : Signalisation de probleme de
voirie, pb d’éclairage, signalisation de voisin en difficulte...

Une opportunité pour la commune de créer un nouveau
canal de contact avec les habitants.
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“ Aspect juridique :

les textes fondateurs... 20 ans déja !
I E——
1999 : Directive Européenne 1999/93/CE : cadre communautaire pour les signatures électroniques
2000 : Loi n°2000-230 du 13 mars 2000 : Prise en compte de la signature électronique dans le code civil
2001 : Décret n° 2001-272 du 30 mars 2001 : Transposition de la Directive Européenne 1999/93/CE
2002 : Décret n° 2002-535 du 18 avril 2002 : Attribution du réle de certificateur & 'ANSSI (ex DCSSI)

2002 : Arrété du 31 mai 2002 : Attribution du réle d’accréditeur au COFRAC, pour I'évaluation des
prestataires de certification électronique

2004 : Loi du 21 juin 2004 sur la confiance dans I'Economie Numérique (dite LCEN)

2004 : Arrété du 26 juillet 2004 relatif a la reconnaissance de la qualification des prestataires de services
de certification électronique et a I'accréditation des organismes qui procédent a leur évaluation

2005 : Ordonnance du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les
autorités administratives ainsi qu'entre les autorités administratives

2010 : Décret du 2 février 2010 (dit "décret RGS")

2010 : Arrété du 6 mai 2010 portant approbation du RGS et précisant les modalités de mise en ceuvre
2014 : Arrété du 13 juin 2014 portant approbation du RGS v2

2014 : Reglement européen « elDAS » (Electronic Identification and Signature - Electronic Trust
Services) adopté le 23 juillet et publié au journal officiel de I'Union européenne (JOUE référence
910/2014/UE ) le 28 aolt, (abroge la directive 1999/93/CE) applicable depuis 01/07/2016

2016 : Ordonnance 2016-131 du 10 février 2016 a transféré les dispositions correspondantes au nouvel
article 1367 du Code civil

2017 : Décret n° 2017-1416 du 8 septembre 2017 reconnait désormais en droit civil francais la fiabilité de
la signature électronique qualifiée conforme a la norme européenne elDAS

2018 : Arrété du 12 avril 2018 relatif a la signature électronique dans la commande publique
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