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LE CONTEXTE JURIDIQUE

Les collectivités locales sont tenues d’assurer la continuité du service 
public

Compte tenu de leur importance stratégique les collectivités doivent 
soit mettre en œuvre

 soit un plan de continuité d’activité, 

 soit un plan de reprise d’activité
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LE CONTEXTE JURIDIQUE

Le code de la sécurité intérieure dispose que :

« la sécurité est un droit fondamental des libertés individuelles et 
collectives.

L’Etat a le devoir d’assurer la sécurité en veillant, sur l’ensemble du 
territoire de la République, à la défense des institutions et des intérêts 
nationaux, au respect de lois, au maintien de la paix et de l’ordre 
publics, à la protection des personnes et des biens.

Il associe à la politique de sécurité (…) les collectivités territoriales (…)
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LE CONTEXTE JURIDIQUE

La sécurité des personnes et des biens est une préoccupation ancienne 
et permanente de l’Etat et des acteurs publics.

S’inscrivant dans le concept de défense globale, une déclinaison 
territoriale est celle des risques urbains.
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LE CONTEXTE JURIDIQUE
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LE CONTEXTE JURIDIQUE

Un environnement juridique méconnu

La sécurité n’est pas seulement une affaire de voie publique. Des 
menaces pèsent aujourd’hui sur les communications et les échanges de 
données des administrations et entreprises des pays développés. La 
lutte contre la cyber criminalité, est prise très au sérieux par les 
autorités.

Elle doit être mise en œuvre au niveau local
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LE CONTEXTE JURIDIQUE

Un risque complexe issu d’aléas directs et indirects

Aléas naturels ayant des conséquences sur l’électricité, les 
télécommunications…

Aléas industriels sur les moyens de télécommunications…

Aléas anthropiques internes et externes : mauvaises pratiques et 
malveillance…
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UNE RÉGLEMENTATION MÉCONNUE
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UNE RÉGLEMENTATION MÉCONNUE
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UNE RÉGLEMENTATION MÉCONNUE
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UNE RÉGLEMENTATION MÉCONNUE

Plan de maintien d’activité

Plan de reprise d’activité

Le choix stratégique dépend de l’activité exercée et du choix coût / avantage 
de la solution

Exemple :  chute du serveur - été 2011 à 13h 

la paye avait été faite à 11h
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UNE SITUATION BIEN CONNUE ?

Une appréciation  
relative de la situation 

J’ai tout sous contrôle !

Antivirus

Pare-feu

Enjeux réduits

Vulnérabilité maîtrisée

Risques minimes
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Une réalité plus complexe

Aléas / enjeux / vulnérabilités /risques

• Comptabilité et RH

• Service social

• Etat-civil

• Administration générale

• Vidéo-protection

• Alarmes

• Télésurveillance

• Distribution d’eau et d’énergies

• Communication

• Entretien des véhicules

• Téléphonie : voix sur IP

• Réseaux sans fil

• Contrôle d’accès des personnes physiques

• Télé-opération de surveillance personnes vulnérables

• Applicatifs métiers

13THIERRY ROLLAND 2018



IDENTIFIER LES MENACES

Cryptolocker

Virus

Pourriels (SPAM)

Publicités

Défaillances de programmes

Arnaque au président (ingénierie sociale)
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IDENTIFIER LES MENACES
LES SPAM OU POURRIELS

Quelques chiffres
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IDENTIFIER LES MENACES
LES SPAM OU POURRIELS

Quelques chiffres
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IDENTIFIER LES MENACES
LES SPAM OU POURRIELS

Quelques chiffres
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EXEMPLE RÉCENT N°1 

Vulnérabilité adobe flash player
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EXEMPLE RÉCENT N°2 
Vulnérabilité pare-feu CISCO  : objet SYSTEME
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EXEMPLE RÉCENT N°3 

Vulnérabilité Joomla!
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EXEMPLE RÉCENT N°4 

Vulnérabilité Firefox : objet : navigateur
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EXEMPLE RÉCENT N°5 

Vulnérabilité Oracle MySQL : 

objet : base de données compta – RH – urbanisme – état civil
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EXEMPLE RÉCENT N°6 

Vulnérabilité CRYPTOLOCKER

objet : tous les fichiers
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EXEMPLE RÉCENT N°7 
Cela n’arrive pas qu’aux autres !
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AUTRES EXEMPLES
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AUTRES EXEMPLES
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AUTRES EXEMPLES

Cela n’arrive pas qu’aux autres !
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EXEMPLE RÉCENT N°8 (INGÉNIERIE 
SOCIALE) 
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EXEMPLE RÉCENT N°8 (INGÉNIERIE 
SOCIALE) 

30THIERRY ROLLAND 2018



EXEMPLE RÉCENT N°8 (INGÉNIERIE 
SOCIALE) 
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ENJEUX

DESTABILISATION : enjeu économique

ESPIONNAGE : enjeu stratégique

SABOTAGE : enjeu organisationnel

CYBERCRIMINALITE : enjeu financier

32THIERRY ROLLAND 2018



ENJEUX
BLOCAGE DU FLUX : enjeu économique

33

Flux légitime  41%

Virus

Pourriels

Publicité

Réseaux sociaux

Débit internet utilisé à 59% pour des usages illégitimes. 

En 6 mois (mi avril – mi octobre 2016) : 

30 551virus et 24 028 pourriels bloqués par VADERETRO.

En 1 an (2017) : 

24 425 messages légitimes / 34 960 messages illégitimes

THIERRY ROLLAND 2018



ENJEUX POURRIELS =  perte de temps
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UN ACTEUR SUPPORT DE RÉFÉRENCE
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L’ ANSSI
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UN GUIDE À TÉLÉCHARGER SUR LE SITE 
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UN GUIDE À TÉLÉCHARGER SUR LE SITE 
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LES RÈGLES DE SÉCURITÉ
Définir une politique de sécurité

Définir une homologation de sécurité

Établir une cartographie des risques

Maintenir en conditions de sécurité

Respecter la journalisation

Réagir lors de la détection

Traiter les incidents

Traiter les alertes

Gérer les crises

Gérer les identités et accès

Administrer

Défendre en profondeur

Suivre des indicateurs
38THIERRY ROLLAND 2018



ADOPTER DE BONNES PRATIQUES

Réglementer les pratiques simples

Former les collaborateurs

Sensibiliser en permanence

Alerter 
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ADOPTER DE BONNES PRATIQUES

Réglementer les pratiques simples

Former les collaborateurs

Sensibiliser en permanence

Alerter 
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ADOPTER DE BONNES PRATIQUES

Réglementer les pratiques simples

Le comité technique a adopté une réglementation interne arrêtée par 
le maire et diffusée à tous les agents et les élus.
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ADOPTER DE BONNES PRATIQUES

« Il est rappelé à l’ensemble du personnel que le matériel informatique mis à sa disposition n’a qu’une 
finalité professionnelle. Par conséquent, l’usage privé est strictement prohibé.

Il convient également de réglementer des pratiques professionnelles visant à garantir la sécurité du 
réseau et la protection des données professionnelles.

Il est rappelé que les sites internets ne sont pas toujours garantis ni dans leur contenu ni dans leur 
forme, que les utilisateurs doivent être vigilants sur ces points.
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ADOPTER DE BONNES PRATIQUES

L’utilisation de matériels périphériques tels que les disques durs externes ou clés à mémoire flash (tel 
que clé USB, carte mémoire etc.) qui ne seraient pas fournis par la collectivité est strictement interdite. 
A fortiori, l’utilisation de clé USB publicitaires gratuitement offertes par un quelconque prestataire est 
rigoureusement prohibée.

Il est également interdit d’utiliser le matériel fourni par la ville pour exploiter des données ou fichiers 
personnels (photos, fichiers, films…).

Il est strictement interdit au personnel d’installer des logiciels sur les postes clients sans l’accord 
préalable de l’entreprise de maintenance informatique. Le téléchargement de logiciel ne peut 
intervenir qu’avec l’accord effectif du prestataire informatique.
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ADOPTER DE BONNES PRATIQUES

Aucune modification de droit d’accès ou d’architecture du réseau ne peut intervenir sans l’accord 
hiérarchique et la validation du prestataire informatique.

Il est interdit de désactiver les antivirus, « fire-wall » ainsi que toute configuration pré-requise du 
poste client.

La messagerie professionnelle n’est destinée qu’à un usage professionnel. Le courriel ou la télécopie 
ayant la valeur juridique d’un acte sous-seing privé, il est vivement recommandé de procéder, d’une 
part, à l’enregistrement du courrier arrivé et départ, à la conservation des données comme moyen 
de preuve, de respecter les délégations consenties par le maire et d’autre part, de respecter la 
mise en forme des courriels, c’est-à-dire, en veillant à inclure une formule de politesse. A cet égard, 
une note précisera les formules selon les correspondants.
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ADOPTER DE BONNES PRATIQUES

La consultation de la messagerie personnelle est strictement interdite sur les postes professionnels 
même en dehors des heures de travail. 

La consultation des sites internets de type « peer to peer » (P2P, connexion d’égal à égal), « 
streaming » (diffusion en mode continu) même sur les sites à distribution gratuite ou légale est 
interdite.

Il est rappelé que le téléchargement de données audio et vidéo est protégé par la loi.

La collectivité n’engage pas sa responsabilité pour tout manquement au présent règlement et est 
susceptible d’engager celle de l’agent. »
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ADOPTER DE BONNES PRATIQUES
ALERTES INTERNES
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ADOPTER DE BONNES PRATIQUES
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ADOPTER DE BONNES PRATIQUES
ALERTES INTERNES
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ADOPTER DE BONNES PRATIQUES
ALERTES DU PRESTATAIRE
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ADOPTER DE BONNES PRATIQUES
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ADOPTER DE BONNES PRATIQUES
ALERTES DU PRESTATAIRE

53THIERRY ROLLAND 2018



ADOPTER DE BONNES PRATIQUES
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ADOPTER DE BONNES PRATIQUES
ALERTES DU PRESTATAIRE
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ADOPTER DE BONNES PRATIQUES
REMERCIER VOS COLLABORATEURS
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Féliciter plutôt de sanctionner

Former plutôt qu’interdire

Associer plutôt qu’imposer

Etre plus efficace ensemble que vouloir tout régler tout seul
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UTILISER DES PRODUITS DE SÉCURITÉ 
QUALIFIÉS

Pare-feu

Antivirus

Mobilité et accès sans fil

Contrôles d’accès

Poste de travail

Signature électronique

Technologie sans contact
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BONNES PRATIQUES

Sécurité des mots de passe

Smartphones et PC

Réseaux sociaux 

Internet 

Téléchargements

Commandes en ligne

Liens dropbox

Cloud
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SÉCURITÉ DES MOTS DE PASSE
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LES DIX COMMANDEMENTS
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LES DIX COMMANDEMENTS
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PROSCRIRE LES COMPORTEMENTS À 
RISQUE

Utilisation des réseaux sociaux depuis son poste de travail : facebook, 

instagram…

Commandes sur sites internet : les courses en lignes

Téléchargement de films et musiques

Utilisation de sites musicaux : écouter la musique en travaillant

Jeux vidéos

Consultation de sites licencieux ou immoraux

Rechargement de son smartphone sur un ordinateur

Transfert de données du smartphone vers un ordinateur

Utilisation d’une clé USB publicitaire ou personnelle
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LIMITER LES ACCÈS AU CLOUD

Les données du CLOUD ne vous appartiennent pas.

Elles sont accessibles à tous.

Elles ne sont pas localisables.

Elles peuvent faire l’objet d’un randsomware.

Les liens dropbox ne sont pas sûrs.

Les liens doodle ne sont pas sûrs.
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ADOPTER DES OUTILS QUALIFIÉS 

Filtrage des courriels
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En 6 mois : d’avril à octobre 

2016
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EVOLUTION DANS LE TEMPS
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PLAN DE REPRISE D’ACTIVITÉ OU PLAN 
DE MAINTIEN D’ACTIVITÉ

Le rôle clé des sauvegardes

L’adaptation de la mesure dans le ratio coût/avantage

Vers la nécessité d’un dispositif intégré ?
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RESTER VIGILANT
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RESTER VIGILANT
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